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INFORME DE VULNERABILDIAD EN SERVICIO APACHE CVE-2024-40725 CVE-2024-40898

Se informa de una correccién parcial relacionada con el CVE-2024-39884 en el nucleo de
Apache HTTP Server 2.4.61, que ignora el uso de la configuracién heredada basada en el tipo
de contenido de los controladores. "AddType", lo cual da como resultado la divulgacion del
cédigo fuente del contenido.?

Ejemplo, los scripts PHP pueden ser servidos en lugar de interpretados.
Detalles de la Vulnerabilidad:

e CVE-2024-40725?

e (CVE-2024-40898°

e Impacto: Divulgacién del codigo fuente del contenido
e Versiones afectadas: 2.4.60 hasta la 2.4.61

Recomendaciones de remediacidn:

e Actualizar Apache a version 2.4.62
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