< EnALTA CaLiDaD L

Centro de Respuestas a Incidentes Informaticos
I 4 -
“:":.::::::T' ° CSIRT Académico UNAD

Boletin de Ciberseguridad

Junio 13 de 2024

COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.msil/blocker

Cuenta de correo del remitente: admonedbancos@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

ACTA DE NOTIFICACION DEMANDA (2).pdf

NOTIFICACION DE DEMANDA PENAI
JUZGADO SEGUNDO DE PEQUENAS CAUSAS Y COMPETENCIA MULTIPLES

NOTIFICACION DEMANDA PENAL POR INCUMPLIMIENTO Y NO PAGO.
No. Factura: FVE - 356698. Valor $3,380,545,00

CONTRASEFA SEGURA PARA ABRIR ARCHIVO ADJUNTO- 6698

Presentado ante el despacho el escrito de demanda por parte del apoderado judicial del accionante, decidase si se admite o no, la anterior demanda.

Sea lo primero anotar que el articulo 25 del estatuto y cddigo penal establece los requisitos que deberd contener toda demanda ordinaria penal de primera instancia.
NOTIFIQUESE ¥ CUMPLASE

Firmado Por:

Orlando Rozo Duarte
Juez Municipal
Juzgado Pequeifias Causas

Este documento fus generado con firma slectrénica y cuenta con plena validez juridica, conforms a lo dispussto en la Ley 527/98 y e decrsto reglamentario 2364/12
Codigo de verificacion: 504a81cd4fch346a39af47825161b2713a0762a1134c58fddec3b6384c 36911
Documento generado en 12/06/2024 11:21:08 AM

Descargus &l archive y valide éste documsnto electrénico en la siguients URL:
procesojudicial.ramajudicial.gov.coifirmaElectronica

“CONFIDENCIAL — UNIVERSIDAD NACIONAL ABIERTA ¥ A DISTANCIA (UNAD), Ls informacién contenids en este menssje es confidencial y 5616 puede ser utilizada por is persona u crganizscion s i cusl estd
dirigido. Si usted nc es el receptor autorizado, cualquier retencién, difusién, distribucién o copia de este mensaje estd prohibids y serd sancionado por ia Ley. Si por emor recibe este menssje, favor reenvielo de
vuelts y bome el menssje recibido inmedistamente”

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacion personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

N el Arahiver ACTA DE NOTIFICACION DEMANDA pdf (2).exe

Veredicto: Actividad sospechosa

Fecha del anélisis: Junio 13, 2024 at 12:01:09

MIME: application/x-dosexec

Informacién del archivo: PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows
MD5: D2EAC7D1EE95DCF3CF767693809673AC

SHA1: 719ADC9510031E2DE99FE3EFE39395FA6C1D77C0
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SHA256: DOD13BE890E9642E8301282526792678C6C70F859C303EDC5A30D64A647D96C3
SSDEEP: 98304:NqgrP408nnudv3YsplbWrl7gmrxpLOQApg2JbkglYasfFRs8C1ACLcO/rEdfM/o
Se:/QvGZ/4/Dw87

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Loca\Temp\AC = "C:\Users\admin\AppData\Local\Temp\A explorer.exe
TA DE NOTIFICACION DEMANDA.pdf CTA DE NOTIFICACION DEMANDA.pdf
(2).exe" (2).exe"
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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