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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: Trojan.Loader

Cuenta de correo del remitente: cosegarsas@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message
Dwe: Edna Lizeth Gutierrez Roa <
Ciate: Jun, 24 jun 2024 2 Iz(=) 1121
S C OMUNICA ACTUACIO
To:

edna. gutierrezi@ florencia. edu. co>

RADICACION: 44004-23-40-005-2023-00126-00

NULIDAD ¥ RESTRELECIMIENTO DEL DERECHO - En general / Sin subclzse

Para kos fines pertinentes me permito informarke que en la fecha 2400672024 == emitic Auto ordena comer traslado para alegatos de conclusion en 2l asunto de la referencia.

VER QUi POF DE PROCESO0 DE AUDIENCIA JUDICIAL

CLAJE DE ACCESO AL PDF:6458

EDNA LIZETH GUTIERREZ ROA
éﬂ Tecnice Administrative
. SEM Alcaldia de Florencia
rl_uﬂl:klc:;\ & (5} 4258100 Ext. 1207

BEODIVERSIDAD rasa ~ ~ - . .
ity ? Cll 15 Carmrera 12 Esquina Pisc 3
V —= om

B www florencis.edu.co/portalivd @ edna.gu tizrrer@ florencis. edu. oo

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacidn personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: COMUNICA ACTUACION PROCESAL RAD 2023-00136-00d.exe

Veredicto: Actividad sospechosa

Fecha del analisis: Junio 26, 2024 at 19:20:15
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MIME: application/x-dosexec

Informacién del archivo: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: 9C13F9BD5206401FA51D1546C3938357

SHAL: A2C93D591B791EE9208068FA6C5780B27A8FE73E

SHA256: EEA6212509D6BEB5FA3514670FDOE697FA13BC894EF3F2D9D245453899BADECY
SSDEEP: 49152:kkA1G4dnbibBICDKTM+qnKK+tPNn4xKtuaJwT5z9lj TUEV2PXHL:r4dnbkTM+

gqnKK+tPlitaJQ72PXr
Fuente. CSIRT Académico UNAD

Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"'C:\Users\admin\AppData\Loca\Temp\C  ""C:\Users\admin\AppData\Local\Temp\C = explorer.exe
OMUNICA ACTUACION PROCESAL OMUNICA ACTUACION PROCESAL

RAD 2023-00136-00d.exe" " RAD 2023-00136-00d.exe" "
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
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