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informa acerca de un asunto de ciberseguridad que ha sido identificado

y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacién

personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de

compromiso (loCs) asociad
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Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de ingresar
supuestamente al correo electrénico de Outlook de Office365 y te redirecciona a esta pagina
https://uggug8.wixsite.com/uuuuuuuu, como se ve en la imagen completamente diferente.

Con el fin de que su informacidén no sea robada. Por esta razén lo deben de realizar directamente
en las paginas principales

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
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