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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del remitente: coorppublicas@sibundoy-putumayo.gov.co
TLP: BLANCO

Registro grafico relacionado con el Phishing
D! coorppublicas WDFPPUNIH‘-‘ jcoorppubic

Date: M, r.‘]lalf.:'f.q' 35 1441 P 1-NOTIFICACION

Subject: NOTIFICACION DE DEMANDA JUDICIAL CONTTRA R1ZGADO 1
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El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacién
personal.

Se ha realizado la respectiva indagaciéon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.
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https://attack.mitre.org/techniques/T1566/
https://www.virustotal.com/gui/search/engines:trojan%20AND%20engines:gvff
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Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente NOTIFICACION DE DEMANDA JUDICIAL, donde adjuntan un PDF. y te redirecciona a
esta pagina
https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%2
Fmail%2F%3Fui%3D2%26ik%3D4a5f54ecae%26attid%3D0.1%26permmsgid%3Dmsg-
f%3A1804768860679358560%26th%3D190bd3b77a7ac860%26view%3Datt%26disp%3Dsafe%26r
ealattid%3Df lyotk61s0&emr=1&ifkv=AdF417727VZUGPDB J0Oz906qJdShSrlhgsorsiwdVpSIWIoTOE
jO6XPQhuy4ZiOUgrF93SuZCtpbWg&Itmpl=default&Iltmplcache=2&osid=1&passive=true&rm=false
&scc=1&service=mail&flowName=GlifWebSignIn&flowEntry=ServiceLogin&dsh=S-
1357915344%3A1721165625770083&ddm=0, como se ve en la imagen completamente diferente.
Y es algo totalmente diferente donde te piden ingresar tus datos de correo electrénico.
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Con el fin de que su informacidén no sea robada. Por esta razén lo deben de realizar directamente
en las paginas principales

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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