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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.filerepmalware/remcos
Cuenta de correo del remitente: juridicoaguirred@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

DESASROLLO DF TRANSACTI OM
HEALLZADA,
s wooo ave

WO TRARIEON ¥ AYVAS e SEETE DO Bancare

Moa de labers B2

A O% referanala & RL0ee——
Facha ce b wiasccilnn Lams 32 e agaes e 2004

M e sonqeradearss 00T

DEAMCARGAR FOF £ LA WATE D6 ABAIO DE DESARROLLO DE TRANSACCION MTERDAMCAR W

LA [ ACCH S0 AL PP 2Wa

CONPIDENOML ~ UWVERSIOAD NACIOMAL ADIEITTA ¥ A CVSTANCM AMADE Lo Momscon Dorwme o 38 seedie §F COMOWEW ¢ I00 Dunie Me SE0NE D07 M JRITInd « SPEmEROY 3 M T50) 400 S

T —— e Ty — A S r——— . SN SR §ih b e Sam— o 8 L BE B g e e 108w e e d aahe | o m—— ———— ——————

COMPTOEN CAAL ~ UNIVERSIDAD NACIOVAL ADRITA ¥ A CNSTAMIM AAVADL Lo SOmeotn ormwsos & 100 Froms &3 COmRmIcw § 200 Deme B¢ MHDNW 007 M JRraors o SReseets o b cws’ 4308 Smpos. 5 Vot e &2 &
o esibuls hodn asthods » cosls de -~ -

vowr AORET CWAM! RITTON IASER. SILTON 3 OORM O8 S48 SVRARE ITE SIIABAC ¥ DerE TRASTRedD Sy % Loy I 00F WVDY Meciie 42N SOTERA ANV MeNWOK 36 AWNAR § DOTY o MERINe HORE USRSty

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: out_sig..exe

Veredicto: Actividad sospechosa

Fecha del analisis: Agosto 26, 2024 at 13:26:12

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows
MD5: E26AF3F92E8FI9E8082D660F31353F86D
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SHAL: D185030089248234C9E83AD9216B3B8F7890167A
SHA256: CB8DOBA3CB1D8F9222E80075CBF88DD0500B557F68D8CDAS57CE44258A1D2FD52
SSDEEP: 98304:j6Rb5gwTsPaKvVxNsB3elMvOGvhK5wlkkn768azxco:+kZ

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Local\Templout = "C:\Users\admin\AppData\Local\Temp\out  explorer.exe

_sig..exe" _sig..exe"

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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