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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing
Malware detectado: trojan.gen3
Cuenta de correo del remitente: lapapelera24.7@gmail.com
TLP: BLANCO
Registro grafico relacionado con el Phishing
@®=
S

MNotificacion Admite- Demands Fudicsl
Accitn de Demanda No 2024-125421208

De maners atents me permito notificaries &l smo admisorio de 13 demanda de 1a refarancia de fecha 02 de septismbre da 2024

Correr traslado de 1 sccidn propussta a la parts accionads para cuyo efécto se e remitird copis del libaro v de sus anexos, quisnes deberin dar contestacion al libelo demandado dentro del término de dos (3) dias hbiles contados 3 parfir de Ia notificacion de la
ia. Higase las dela ley sobre 1 dela &

Adjunto link de acceso al expediente No 2024-03355108

ARCHIVO | DOCUMENTO CODIGO
C038ABIC4AIETTEC2BSSFO01B32F41
AAFTAA4985426EECOT217IB4EOFEETSTS
Clave Ingreso: 1111

Descargar

omipat || o

Favor confimmar o recibido. gracias
Quien notifica

Etias Torres Veler

Citador grado 8

Eplp@cendos ramamdicial gov.co

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: 2024-02 20240902 Adjudicacion accion de demanda judicial.exe
Veredicto: Actividad sospechosa

Fecha del analisis: Septiembre 02, 2024 at 15:26:24

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: FCB3429594F05A686E4480543C96FB65
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SHA1: F30BD53564B102E03CA10A77D8A377DF1EQO38E4A

SHA256: 508D8872EC6B59C7583991947BAAFC80CC0788FAD7D0215874360BB48523559E

SSDEEP: 98304:1w58XnCJIC8D/9KVIjuAWWFrsQsfcgr7vayBMcOMWY ctcX8vUvljy1Zx4iguCqctn:Ofc39Qx
TvbxJOM

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Local\Temp\202  "C:\Users\admin\AppData\Local\Temp\202  explorer.exe
4-02 20240902 Adjudicacion accion de 4-02 20240902 Adjudicacién accion de

demanda judicial.exe" demanda judicial.exe"
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
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