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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.babar/androm

Cuenta de correo del remitente: liliana.abogada93@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing
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Sugject ESTACO - PROCESC BANCARIO EMPRESARIAL EXTOS0 WALICAR
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BANCO BOGOTA EMPRESARIAL

FECHA: 11 DE SEPTIEMBRE DE 2024

Hemaos procesado exitosaments LA TRANSACCION BANCARIA realizada 8 BANGO BOGOTA y el diners serd ransferide al banco.

o PEE - ACH Codomibla

DESCARGAR EL ARCHIVO ADJUNTO ENVIADD EN ESTE CORREC DE LA TRAN SACCION BANCARIA PARA SU VALIDACION

CLAVE PARA DESCARGAR EL ARCHIVO ERE

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: ARCHIVO TRANSACCIONAL No 87654756347657898997654347658900.exe
Veredicto: Actividad sospechosa

Fecha del analisis: Septiembre 12, 2024 at 16:04:49

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: CFOD816ACEC45F16397B4EBFOC32CACY7
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SHA1: A58750F37C6A88F89D1F5D2789811D24249480E0
SHA256: AE2D51F8430D85F56521E2445D8B01E6413DDF1A24685AC5AA3CA84DDAABC425
SSDEEP: 98304:to5buM70bddRgnasNOHNNJIJIDTbrsZgAALFjT+r2G1lybKsczzenL8nzAYZHcguOdd:q+W

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD
"C:\Users\admin\AppData\Loca\Temp\AR
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87654756347657898997654347658900.e
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Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD

Ruta Comprometida
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Proceso Padre

explorer.exe
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