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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.filerepmalware/misc

Cuenta de correo del remitente: electroindustrialgmlsas@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing
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ASUNTO: Liamado urgents rendir indsgatoria cardcter obligatoric
Radicado procesal: 2024 000226 003355 55635
Descargar boleta de citaciones juridicas establecidas fgn.pdf
Clave para la descarga 9157
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El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: DOCUMENTOS Y ANEXOS No 987654578908976545675898765744756789.exe
Veredicto: Actividad sospechosa

Fecha del analisis: Septiembre 12, 2024 at 16:17:15

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: e066cbb0f6ac813bdbbfb52797d9b784
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SHA1: 6c312b0f689b144451c3eec49d68d4da30el17218
SHA256: 4d144c8asbfbbe489e042f996235c5afe0694f9a06f84abb3e50d6c3f64c7295
SSDEEP: 98304:G3x3FJ58yNV78P06chRcCOQhr6MSVV+uKIgKGx4rQ:G31H5nUKUCDzuKIgKKK

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD
"C:\Users\<USER>\Desktop\UMENTOS Y
ANEXOS No
9876545789089765456758987657447567

89.exe"

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD

Ruta Comprometida Proceso Padre
"C:\Users\<USER>\Desktop\UMENTOS Y  explorer.exe
ANEXOS No
9876545789089765456758987657447567

89.exe"
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