~) EN‘aLTA caLIDAD

Centro de Respuestas a Incidentes Informaticos
I 4 -
“:":.:::::::T' ° CSIRT Académico UNAD

Boletin de Ciberseguridad

Septiembre 23 de 2024

COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.lazy/filerepmalware
Cuenta de correo del remitente: dimargonz04@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message
De: Diana Gonzalez
Date: fun, 23 sept 2024 3 las 11:38

Subject: FABO AFROBADD - TRANSACCIONES ACH
To:

TRANSACCION ACH
Cordila saludo,
Ref 4203453504545

japracizdo ciients, ke informamas que su pago se ha reaizado de maners exitosal.
Anexo encontrard ks detalles de I3 transaccion en documents POF.

Cus. 94038495
Mit. 323512451424

CODIGO DE ACCE SO (§65T)

“CONFIDENCIAL — UNIVERSIDAD NACIONAL ABIERTA ¥ A DISTANCIA (UNAD), Ls informecion contenids en este mensaje &5 confidencial i silo pusde ser utilzads par I3 persons u organizacian & Is cusl esté dingido. Si usted no &3 &f
receptar autorizads, cuslquisr retencitn, difusién, distibusién o copis de este mensaje estd prohibido y serd sancionado por fa Ley: Si por emor recibe este mensaje, favor renvielo de vuslta y bome &f mensaje recibido inmediztamente”.

1 archivo adjuntos Analizado por Gmail ()

B PAGO APROBAD..

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: PAGO APROBADO - TRANSACCIONES ACH.exe
Veredicto: Actividad sospechosa

Fecha del analisis: Septiembre 23, 2024 at 16:13:30

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows
MD5: 515DB4F6275767476E5694ACECF9CBEB
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SHA1: 3D4E8845DE05195402F8E3E13B8F6F7833868927
SHA256: 72DF2AEC1FFC4AA6B345C79159BA506CE4BBCODFE9EOFF15B7CC1EDES6BAC281
SSDEEP: 98304:+9Vvg0eyFOTC+r0qYbFwmCmqluhY62CLhXJFztsHilN:+

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Local\Temp\PA  "C:\Users\admin\AppData\Local\Temp\PA  explorer.exe
GO APROBADO - TRANSACCIONES GO APROBADO - TRANSACCIONES

ACH.exe" ACH.exe"
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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