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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.generickds/remcos
Cuenta de correo del remitente: abogadavillamizara@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forasrded message
O olga villamizar < svillamizaraf@gmail. com>

Crate: mig, 2 oot 2024 3 las 5:50

Subject: Proceso 2023 00135 levantamiente medidss pendientes Recibidos
To:

Buen dia,
Adjurio memoral con soliciud de levamamiento de medidas canelanes que NaEsta 13 S2Cha siguen pendismes por mvestigar ame &l jusz

P S IE-C-H'EIH ¥ WerHCar |3 Rrmac l.'.l"l e el anexn POF
COME0 DE ACCESD. 0933

OLGA LUCIA WVILLARMIZAR ALONSD
AEDGADA TR 219022 C5J

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacion personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: Proceso 2023 00136 levantamiento medidas pendientes Recibidos.exe
Veredicto: Actividad sospechosa

Fecha del analisis: October 06, 2024 at 08:30:05

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: 9e5634a01e241113ddcla5a03265cd3e

SHA1: 17f3cbal92f573754797b1fh6f644889f9abaaca

SHA256: aB8c0001bf62a178870fe526395703f682143078ad37d9b20e50f230dd9059648
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SSDEEP: 49152:7InKF46FKC9PgROSeQ146cDPM2vCVapdoqwicf1/y36sbwAE1JgZIESTCNY
PMI3Y:7ld16SwwgZRbaElo

Fuente. CSIRT Académico UNAD
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Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\<USER>\Desktop\PSE ACH "C:\Users\<USER>\Desktop\PSE ACH explorer.exe
No No
U86754675346789087654556789765434 UB6754675346789087654556789765434
576890765456.exe" 576890765456.exe"

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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