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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del remitente: magianetl713@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing
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Atentamente, me permdto notificar el fallo de la accién de tutela del radicado de referencia.

En la parte inferior encontrara documento adjunto, con folios v escrito de tutela.

El documento a visualizar cuenta con clave de acceso: 1153
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iHas olvidado tu correo electronico?

s No es tu ordenador? Usa una ventana de navegacion
privada para iniciar sesitn. Mas informacién sobre
camo usar el modo Invitado

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacién
personal.
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Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente NOTIFICACION FALLO TUTELA RADICADO 04740 89001 2024 00203, donde
adjuntan un documento.

Pero esta te redirecciona a esta pagina
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como se ve en la imagen la cual es completamente diferente. La cual pide credenciales de GMAIL
con el fin de poder robar su informacién.

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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