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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.ratx/remcos
Cuenta de correo del remitente: magia2585@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarted message
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Daer ki, 7002024 3 15 1536

Subject NOTIFICACION ALTO ADMITE TUTELA RADICADO 18001295500420240014100
T

Cordial saludo,
IMediante la presente, me parmito remitir suto que admite accién de tutels, escrito de tutela y anexos, que se podran visualizar en & link adjunto. Lo anterior para lo de su notificadion, conodmiznto y competendia.

Para visuglizar el dotumento adjunto ingrese Ia dave de acteso asignada {1153 en caso de ser necesaric.

Enigual sentido y de mo ser el destinztario de |z notificacion yio <l para absolverla, de & lo preceptuzado en I ley 1755 de 2045, sustituyd los articulos 13 233 de |z Ley 1437 de 2011, que respecto del tema consultada sefizlz:

ARTICULD 21. Fungionari sin competencia. si g guroridad o quien se dirige la peticidn no es lo competente, se infarmard de inmedioto ol interesado si este octuia verhalmente, o dentra de los dinco (5] dias siguientes ol de Io recepeidn, si obrd por eserito. Dentro del térming
sefialodo remitid da peticin ol competente  enviord copio del oficio remisorio ol peticianaria o en cosa de no existi funcionaria competente gsi se lo comunicard. Lo térmings para deridir o respander se contrnin @ partir del dia siguiente & lo recapeidn de i Peticidn por Jo
autoridad competente.

Remitir & competents e informar 3 esta judicatura las criones adelantadas.
Cortésments,

CRISTIAN FELIPE PENAGOS PACHECO
Secretario

Rama Judicial
Ce r e la Judicatura

$ i sepei
U Repblica de Colombia

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacion personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: OfxTutelaRadicado18001295500420240014100.exe

Veredicto: Actividad sospechosa

Fecha del analisis: October 08, 2024 at 12:05:40

MIME: application/x-dosexec

Informacion del archivo: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: 50E54F3131A1419A0FDAC1EC360F300D

SHA1: 26254B070E011DD49087D611184ED85AF9F1D740

SHA256: 7E5D3CA04246A2E61CCF5C307918079001015C5E6F5B1FEAAS41423949EB444A
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SSDEEP: 98304:9+M;jIG3SfVSyyet+PCXXjMaeNuLGgookAleiAvkRumXv:E
Fuente. CSIRT Académico UNAD
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Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Loca\Temp\OfxTute = "C:\Users\admin\AppData\Loca\Temp\OfxTute = explorer.exe

laRadicado18001295500420240014100.exe”  laRadicado18001295500420240014100.exe"
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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