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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.msil/agenttesla

Cuenta de correo del remitente: marcelacortez2691@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwardes
De: Dizna Marcel
Date: lun, 28 oct 2024 5
Subject: Gongiiacin por Saidos Vencidos - Radicado en Dpto de Cartera
Ter

corte2891 @gmail.com>

Cordial Saludo

Importante, atencion
hechos ya menc

adang a nuesto llsmade por <l cobre juridico generado con el estado por los daiios ocasionades en &l mes de Noviembre, en los cusles se fe adjunta prusba de los mismos y |s plena dentificacidon y culpabiidad por los

Se adjuntan prusbas y e proceso para que <jeiza su derecho al debido proveso  defensa dentro del tiempo que establece la ley.

Teniendo en cuenta lo anterior |a fijé a una nueva para el dia 23 de Diciembre de 2024 2 las 3:00 pm, cabe resaltar que su asistencia en la audiencia es obligatoria y que lo estara acompafiando el Doctor CARLOS JOSE LOPEZ
HERNANDEZ, abogado adscrito a nuestra firma JIMENEZ & LOPEZ ABOGADOS.

Consutar pronase con &l rsdicado y contraseis: EINEEIER

¥ DOCUMENTOS DETALLADOS PARA CONTROL Y COB...

Agradecemos su pronta atencién 3 &

ste asunto y eSperamos su respussta o la regularizacién de su situscidn a b brevedad positle.

Atentamente,
Diana Marcela Corter

Notificadora

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nimeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: DOCUMENTOS DETALLADOS PARA CONTROL Y COBRO, PROCESO LEGAL
9874521954120984162356163025498323104163006541.exe

Veredicto: Actividad sospechosa

Fecha del analisis: October 29, 2024 at 11:09:32

MIME: application/vnd.microsoft.portable-executable

Informacion del archivo: PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows, 3 sections
MD5: 6431F7984D12C865AEC4CDASO3FFFELA

SHA1: E34A2CED4F1B0BC8757D1B8C7D0C7461478601B3
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SHA256: 3F1C7ADF6A76D7C313BF833CE9D41CD0O9AD28ECE3C9D56E25A0561D30225C17F
SSDEEP: 49152:wKAAEbreyeTd8Zf2BzQU20Y3Qeca4lpBQXumXi4WDmpBbUCzE2wKfgDG5
pn1qz6q:IAEVX+x1JgRD38WDWVU41G2E
Fuente. CSIRT Académico UNAD
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Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Local\Temp\0f84b3c = "C:\Users\admin\AppData\Loca\Temp\0f84b3c  explorer.exe

2-2c6a-4c0c-a9cb-3463394665d3.exe"” 2-2c6a-4c0c-a9cb-3463394665d3.exe”
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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