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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del coordinadorcarterazona3@gesycobro.com
remitente:

TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message
De: EMAIL CERTIFICADO DE LA RAMA JUDICIAL DEL PODER PUBLICO DE LA REPUBLICA DE COLOMBIA CENDO NOTIF7 < ey ey yepyetoees
3 nov 2024 a las 17:17

7/ NOTIFICACION ELECTRONICA JUDICIAL - CENDO RAMA DE LA REPUBLICA DE COLOMBIA - AUTO ADMISORIO DEMANDA LABORAL ORDINARIA JTITHIT

ITITINTI NOTIFICACION ELECTRONICA JUDICIAL - CENDO RAMA DE LA REPUEBLICA DE COLOMBIA - AUTO ADMI SORIO DEMANDA LABORAL ORDINARLIA [TITiliiT]
CLAVE DE ARCHIVO: D6NOV2024ESM

FREDDY MAYC RENTERIA

Director CCAV Quibdé

Esp. Servicios Telematicos & Interconexién de Redes

Candidato a Mag. Ensefisnza de las Cienciss Basicas Mediada por las TIC

CEL. 3218171888

Skype: freddy. mayo

“Siempre es &l momento apropiade pars hacer lo que es comecto.” Martin Luther King Jr

> 3 hitps//accounte.google.comv3/signinfidentifier?continue =https%3A%2F%2Fmail. google.com32Fmail 3% 2F%. s
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Inicia sesion [ S

Ir a Grail

iHas eclvidado tu correo electronico?

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacién
personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente /7/7////7/ NOTIFICACION ELECTRONICA JUDICIAL - CENDO RAMA DE LA
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REPUBLICA DE COLOMBIA - AUTO ADMISORIO DEMANDA LABORAL ORDINARIA /7/7////7/.
donde adjuntan un documento.

Universidad Nacional

\ ACREDITADA f
=~ EN ALTA CALIDAD =

Pero esta te redirecciona a esta pdgina

https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%2
Fmail%2F%3Fui%3D2%26ik%3D4a5f54ecae%26attid%3D0.1%26permmsgid%3Dmsg-
f%3A1815095742487557080%26th%3D193083f6044b73d8%26view%3Datt%26disp%3Dsafe%26r
ealattid%3Df m36ftx9f0%26zw&emr=1&ifkv=AcMMx-
fePp5B4108iburf76vVQNAZMYMDPG4BKKRGMplIT3gA-FNRO9BRLr-
ZGul8e8bzI6TkhDHA&Itmpl=default&Iltmplcache=2&o0sid=1&passive=true&rm=false&scc=1&servic
e=mail&flowName=GlifWebSignIn&flowEntry=ServiceLogin&dsh=51577180370%3A173101116319
4339&ddm=1

como se ve en la imagen la cual es completamente diferente. La cual pide credenciales de GMAIL
con el fin de acceder o robar su informacion.

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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