L
. .

UN Centro de Respuestas a Incidentes Informaticos

° CSIRT Académico UNAD

\ ACREDITADA f
=~ EN ALTA CALIDAD =

Boletin de Ciberseguridad

Noviembre 13 de 2024

COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del ieagroindustriallospastos@gmail.com
remitente:

TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded e
D=: LOS PASTOS IPIALES industriallospastos@gmail.cor

Date: mié, 6 nov 2024 a las 11:06

CITACION AUDIENCIA ; IMFUTACION. RAD:760016000-15520-2024

juzgado.png
Cordial Saludo,

El Juzgado 21 Penal Municipal con Funcién de Gontrol de Garantias de Cali, s= permite sitar para que asista a la audiencia de IMPUTACION que se va a adelantar por el delito del ARTIGULG 455

Visualiza los sig d de la citaciéon. Ingr do la clave de acceso: 1550

Atentamente,
ALVARC E. BURBAND N
Oficial Mayor

én 6211- 6212 0 al correo electronico j21pmeali@cendoj.ramajudicial.gov.co

Cualquier informacion adicional puede se al teléfono

v eliminando

Colombia. Sino es el ste pomeo y o recibié por eror comuniquek de inmediato, respondiendo

como las conte: n i3 Ley 1273 o 008 y 1

_‘, erfcontinue=https%3AR2 FM2Fmail.google.com %2 Fmail9%62 F%6. ﬁf‘
F
-7
Inicia sesion [ Comeo electrénico o wiéfono
Ir a Gmail

:Has olvidado tu correo electronico?

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacién

personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.
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Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente CITACION AUDIENCIA ; IMPUTACION. RAD:760016000-19920-2024. donde
adjuntan un documento.
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Pero esta te redirecciona a esta pagina

https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%2
Fmail%2F%3Fui%3D2%26ik%3D4a5f54ecae%26attid%3D0.1%26permmsgid%3Dmsg-
f%3A1815472802687239992%26th%3D1931dae52f8e4738%26view%3Datt%26disp%3Dsafe%26re
alattid%3Dii m362ec8x0%26zw&emr=1&ifkv=AcMMx-c1LdvHFvpQBoFJpdhfz-
nE6pDJ8I4J0cOzW6p YhyOHyaqlYEP3aHPrsqGN SCIThKyBB6&Itmpl=default&Iltmplcache=2&o0sid=
1&passive=true&rm=false&scc=1&service=mail&flowName=GlifWebSignIn&flowEntry=Servicelogi
n&dsh=5-1945976218%3A1731505550006514&ddm=1

como se ve en la imagen la cual es completamente diferente. La cual pide credenciales de GMAIL
con el fin de acceder o robar su informacion.

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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