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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del remitente: francy.panqueba@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message
Ce: EMAIL CERTIFICADO DE LA FISCALIA GENERANLDE LA NACION SPOA SISTEMA PENAL ORAL ACUSATORIO SECCION <R om Mo e s

Date: juz, 28 nov 2024 3 las 15:47

Subject: FES34IL 1D === ADMISION DE DENUNCIA EN S5U CONTRA === NOTIFICACION ELECTRONICA Nro 1082 === FISCALIA GENERAL DE LA NACION === FES34IL ID
To:

FES34IL 1D == ADMISION DE DENUNCIA EN U CONTRA *= NOTIFICACION ELECTRONICA Nro 1082 *== FISCALIA GENERAL DE LA NACION == FR334IL ID
ANEXAMOS EN COPIA FISCAL CERTIFICADA DETALLE DE LA DENUNCIA
SPOA
SISTEMA PENAL ORAL ACUSHTORIO

CLAVE DE ARCHIVO: 2BNOV2024E5M

B https:/faccounts.google.com/v3/signin/identifier feontinue=https%3A%2F%2Fmail.googl. ity o e
7
Ll - & ¥ Correo electronico o teléfono
Inicia sesion [|

Ir a Gmail . L.
;Has clvidado tu correo electrénico?

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacion confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacion
personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Universidad Nacional Abierta y a Distancia - UNAD
Vicerrectoria De innovacion y Emprendimiento | Escuela de Ciencias Basicas | Especializacién en Seguridad Informatica
https://csirt.unad.edu.co


https://attack.mitre.org/techniques/T1566/
https://www.virustotal.com/gui/search/engines:trojan%20AND%20engines:gvff
mailto:francy.panqueba@gmail.com

L
. .

UN Centro de Respuestas a Incidentes Informaticos

== | @ CQIRT Académico UNAD

< EnALTA CaLiDaD L

Boletin de Ciberseguridad

Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente F8934IL ID *** ADMISION DE DENUNCIA EN SU CONTRA *** NOTIFICACION
ELECTRONICA Nro 1092 *** FISCALIA GENERAL DE LA NACION *** F8934IL ID. donde adjuntan un
documento.

Pero esta te redirecciona a esta pagina

https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%2
Fmail%2F%3Fui%3D2%26ik%3D4a5f54ecae%26attid%3D0.1%26permmsgid%3Dmsg-
f%3A1817076458269195660%26th%3D19378d6958dc3d8c%26view%3Datt%26disp%3Dsafe%26r
ealattid%3Df m41yrndb0%26zw&emr=1&ifkv=AcMMx-cVplKydOMUQd02wsKO7I5d2DHmdE-
i3aw-gr-
iqYQUIEROsxfwQBQbcZQSzVWUgmylal5q0Q&Itmpl=default&|tmplcache=2&osid=18&passive=tru
e&rm=false&scc=1&service=mail&flowName=GlifWebSignIn&flowEntry=ServiceLogin&dsh=51411
337318%3A1732924921819971&ddm=1

como se ve en la imagen la cual es completamente diferente. La cual pide credenciales de GMAIL
con el fin de acceder o robar su informacion.

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrénico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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