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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.

Cuenta de <correo del aesconsultoresabogados@gmail.com
remitente:

TLP: BLANCO

Registro grafico relacionado con el Phishing

ABOGADOS
Date: mig, 4 dic a 1:01 .

Subject: DEMANDA Ne. 012-2024-00200-01-C NOTIFICACION FALLO = DDO: FOLICIA NACIONAL
To:

04i12/2024

Juzgado de Primera Instancia
Asunto: Demanda por Injuria

EXPOSICION DE HECHOS:

falsas sobre mi cardcter,

1. Descripeién de |2 Injuria: &l &

2. Lugar y Forma: Las de: injuriosas fusron reaizadss en un

3. Evidencia de la injuria: Las prusba: &l portafolic

4. Impacto de Iz injuria: Como r
A continuacidn se adjunta portafolic del caso para su total verificacidn, Quedamas atentos a su respuesta sobre &l caso presentado.

CESCARGAR FORTAFCLIC DEL CASO AQUI
Nota: Presione en ejecutar para visualizar contenide

Atentamente;

EDINSGN LEAL PARRA
Abogado- Gerente General

AES. CONSULTORES AEOGADOS

Dh:me Principsl: Carrers 15 # 73-32- Of, 601 Edificio Qéndor 1
=il i i

DEI lar; 3228483047
Bogotd, D.C.

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacidn personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Se realiza la verificacidn del archivo en mencién, donde:

1. El archivo no cuenta con ninguna proteccion mediante contraseia:
Para el usuario final, la ausencia de una contrasefia en este tipo de archivos representa un
alto riesgo. Al no estar protegido, el archivo puede ser abierto de manera inmediata,
aumentando la probabilidad de que el usuario, sin sospechar de su naturaleza maliciosa, lo
ejecute. Esto reduce significativamente el tiempo de reaccidon necesario para identificar la
amenaza antes de que cause dafio. Ademas, la facilidad de acceso elimina cualquier barrera
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que pudiera obligar al usuario a detenerse y cuestionar la legitimidad del archivo, lo que
incrementa el riesgo de infeccidn y exposicion de informacion sensible.

2. El archivo descargado esta comprimido y contiene dos accesos directos maliciosos:
Al extraer el archivo comprimido, se identific6 dos accesos directos que aparentan ser
archivos legitimos, pero que, al analizar sus propiedades, se observan que estan
configurados para ejecutar acciones maliciosas. En las pestafias "Documento Web" de los
accesos directos, se encontraron dos URL <con la siguiente direccion:
file://\\77.105.161.126@80\file\nlfb.exe y file://\\77.105.161.126 @80\file\gtlh.exe

Esta direccion apunta a un servidor remoto, desde el cual se intenta descargar vy
posiblemente ejecutar un archivo denominado build.exe. Este comportamiento indica un
claro intento de los atacantes de explotar el acceso del usuario para conectarse a un recurso
externo y ejecutar un archivo potencialmente malicioso.

Para el usuario final, este tipo de ataque representa un riesgo critico porque:

e Ejecucion inadvertida de malware: El acceso directo puede ser engafiosamente presentado
como un archivo legitimo, aumentando la probabilidad de que el usuario lo abra sin
sospechar de su naturaleza maliciosa.

e Exposicion a servidores maliciosos: Al intentar acceder a la direccién especificada, el
sistema del usuario podria exponer informacién como la direccion IP o credenciales de red,
facilitando un ataque mas amplio.

e Automatizacion del proceso malicioso: La configuracion del acceso directo permite que la
descarga y ejecucion del archivo se realice de manera rdpida y silenciosa, sin intervencién
adicional del usuario, reduciendo las posibilidades de deteccién temprana.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: 4b4e5745d6e7c73¢1713ba35982593ae81b514c1f7¢707cf56ac244bea057df9.unkno
wn

Veredicto: Actividad sospechosa

Fecha del analisis: diciembre 06, 2024 at 08:52:38

MIME: application/vnd.microsoft.portable-executable

Informacién del archivo: PE32 executable (GUI) Intel 80386, for MS Windows, 7 sections

MD5: €25387353c3ce8180f33af30bdb57d83

SHAL: f27e04b2723e501cef851185774bfodc7b1df414

SHA256: 4b4e5745d6e7c73¢1713ba35982593ae81b514c1f7¢707cf56ac244bead57df9

SSDEEP: 6:JyXSvVG/FTVmJItOFJblvstXbPAbhYNraUr5aK+d9osv:cXaVWfmJtOFJBOtLov

Fuente. CSIRT Académico UNAD

Informacion de proceso
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CMD Ruta Comprometida Proceso Padre

"C:\Windows\Microsoft. NET\Framework\v4.0.30 "C:\Windows\Microsoft. NET\Framework\v4.0.30 explorer.exe

319\csc.exe” 319\csc.exe"”

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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