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Diciembre 06 de 2024

COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del remitente:  gobierno@puertonare-antiogquia.gov.co
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message
C=: Secretaria General y de Gobierno Municipio de Puerto Nare - Antioquia </ aun o ooy e a e TR e
Date: vie, § dic 2024 a las 11:04

Subject: DEMANDA N* 020382 Citacion Audiencia de Conciliacian Juridica - LABORAL R- 0002438

Te:

Radicacion IUS E-2024-638534 IUC |-2024-3852991 Interno 216 - 2024

Fecha de Radicacidn: 25 - 11- 2024

Fecha de Reparto: 05 de DICIEMBRE de 2024

Convocante(s):  ANGELA MARCELA PEfiA GIL ¥ LUZ NELLY GIL DE TORRES, en nombre propio y presuntamente en representacion legal DE los derechos al trabajo.
Convocada(s): FISCALIA GENERAL DE LA NACION

Medio de Control: REPARACION DIRECTA
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Inicia sesion

Ir a Gmas

Carreo electronico o teléfono

Has olvidado tu correo electrénico?

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engaiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contraseiias, nimeros de tarjetas de crédito o informacion
personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.
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https://attack.mitre.org/techniques/T1566/
https://www.virustotal.com/gui/search/engines:trojan%20AND%20engines:gvff
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Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente DEMANDA N° 020982 Citacion Audiencia de Conciliacién Juridica - LABORAL R-
0002488. donde adjuntan un documento.

Pero esta te redirecciona a esta pagina

https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%2
Fmail%2F%3Fui%3D2%26ik%3D4a5f54ecae%26attid%3D0.1%26permmsgid%3Dmsg-
f%3A1816709287774753418%26th%3D19363f78cdf7928a%26view%3Datt%26disp%3Dsafe%26re
alattid%3Df m3rr8cmg0%26zw&emr=1&ifkv=AcMMx-
cwbhMmMgyJ1NjQf8ftPlgzVplct8oelYDydinXcxZRStHvyPrv2yAllgUtvesWif-
RBBAOQig&Itmpl=default&ltmplcache=2&osid=1&passive=true&rm=false&scc=1&service=mail&flo
wName=GlifWebSignIn&flowEntry=ServiceLogin&dsh=S-
955194795%3A1732716479864985&ddm=1

como se ve en la imagen la cual es completamente diferente. La cual pide credenciales de GMAIL
con el fin de acceder o robar su informacion.

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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