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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.

Cuenta de correo del remitente: equipointerfmml@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing
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E-:UNED LLAI’AI:C) EE ATENCION - Juzgado 14 Penal Municipal De Conocimiento De Bogota - Ref. CUI T254178000020150023000C0857854

qui omerlmml ggmail.cor

Juzgado 14 Penal Municipal De Conocimiento De Bogota
Bogotd D.C., Viernes, 06 de diciembre de 2024
Sefor(a):

Ciudad: Bogotd D.C
Ref. CUI 7254178000020150022000C0657854

Respetzdo Sefior(a):

$ SEGUNDOC LLAMADO DE ATENCION Juzgada 14 Pen...

le notifica que el Juzgado 14 Penal Municipal De Conocimiento De Bogota con funcin de conocimiento programsé diligenciz de CONTINUACION JUICIO ORAL pars =l dia 09
de diciembre de 2024 = |as 8:20:00 AM, actuacién seguids en su contra , por el delito de perturbacién a la posesién, esta zudiencia se realizard de FORMA VIRTUAL. En el que ustad
figura como Imputado.

OBSERVACIONES: Contictese con | despacho =l correo electrénico jS0pecht@cendo].ramajudicial.gov.co para verificar |a direccién donde debe asistir a la audiencia.

Cordialmente,

Se i isualizar este desde un o laptop, pulse "ejecutar” para izar la comrecta idn de su

Reiner José Martinez Villegas
SECRETARIO

Carrera 28 A No. 18 A — 67 Complejo Judicizl Palequemas, Teléfone 4286242

Correo electrénico: planillascorrecpg@cendoj, ramajudicial.govico

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacidn personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Se realiza la verificacion del archivo en mencién, donde:

1. El archivo no cuenta con ninguna proteccion mediante contrasefa:
Para el usuario final, la ausencia de una contrasefia en este tipo de archivos representa un
alto riesgo. Al no estar protegido, el archivo puede ser abierto de manera inmediata,
aumentando la probabilidad de que el usuario, sin sospechar de su naturaleza maliciosa, lo
ejecute. Esto reduce significativamente el tiempo de reaccion necesario para identificar la
amenaza antes de que cause dafio. Ademas, la facilidad de acceso elimina cualquier barrera
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que pudiera obligar al usuario a detenerse y cuestionar la legitimidad del archivo, lo que
incrementa el riesgo de infeccidn y exposicion de informacion sensible.

2. El archivo descargado estd comprimido y contiene un acceso directo malicioso:
Al extraer el archivo comprimido, se identificd un acceso directo que aparenta ser archivo
legitimo, pero que, al analizar sus propiedades, se observa que es configurado para ejecutar
acciones maliciosas. En la pestaia "Documento Web" del acceso directo, se encontrd una
URL con la siguiente direccién: file://\\77.105.161.126@80\file\AdobeReaderPDF2024.exe

Esta direccion apunta a un servidor remoto, desde el cual se intenta descargar vy
posiblemente ejecutar un archivo denominado build.exe. Este comportamiento indica un
claro intento de los atacantes de explotar el acceso del usuario para conectarse a un recurso
externo y ejecutar un archivo potencialmente malicioso.

Para el usuario final, este tipo de ataque representa un riesgo critico porque:

e Ejecucion inadvertida de malware: El acceso directo puede ser engafiosamente presentado
como un archivo legitimo, aumentando la probabilidad de que el usuario lo abra sin
sospechar de su naturaleza maliciosa.

e Exposicion a servidores maliciosos: Al intentar acceder a la direccién especificada, el
sistema del usuario podria exponer informacién como la direccion IP o credenciales de red,
facilitando un ataque mas amplio.

e Automatizacion del proceso malicioso: La configuracién del acceso directo permite que la
descarga y ejecucion del archivo se realice de manera rdpida y silenciosa, sin intervencién
adicional del usuario, reduciendo las posibilidades de deteccién temprana.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: SEGUNDO LLAMADO DE ATENCION - Juzgado 14 Penal Municipal De
Conocimiento De Bogoté - Ref. CUI 7254178000020150023000C0657854_zip.rev

Veredicto: Actividad sospechosa

Fecha del analisis: December 06, 2024 at 19:13:54

MIME: application/x-rar

Informacion del archivo: RAR archive data, v5

MD5: 4B21FF773582358AFC0OB3871E8F4F162

SHA1: 9231F2A5A4828997914D57A8A342DC47BEED2EAC

SHA256: 4BAECAO0206EFBAC721AD7288F25E7BC26982CC5C1DDB990E1FB359A2EQ7784EC

SSDEEP: 24:0D5WXWzm1cc5CR8Yy213Gubu2StO6+wXWzewxbyOaftd3KDHKASo4qyrlJnnk

XWt:07+Q81z6YO06+LIsD3KTd4g+Inv5
Fuente. CSIRT Académico UNAD
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CMD Ruta Comprometida Proceso Padre
"C:\Program Files\WinRAR\WinRAR.exe" "C:\Program Files\WinRAR\WinRAR.exe" explorer.exe
C:\Users\admin\AppData\Local\Temp\17f3056d-  C:\Users\admin\AppData\Local\Temp\17f3056d-
8b66-41f6-9c8a-02c812e26584.rar 8b66-41f6-9c8a-02c812e26584.rar

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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