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Diciembre 12 de 2024

COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.

Cuenta de correo del remitente: colgruopsas@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing
De: COLGRUOPS SAS <ER e rerenmrirmy

Date: mig, 11 024, 10:28
Subject: Comuni Ejecutive Mo. 2023 01524 Tutela Activa Radicado No. 202400135
To:

Cordial saluda,

Por medio del presente me permito NOTIFICAR el auto proferido el diz 11 de Dicembra de 2024, mediznte =l cual se 2dmitid |2 accidn de tutela radicada bajo el No. 2024-00135. Para efectos del traslado le remito copia del auto
que por este medio se e notifica en un (1) folio y del oficic No.1569 &n un (1) folio.

Par favor acusar recibo de | presente notificacién. En todo caso, y a felta de dicha confirmacisn, se advierte que se presume |z recepion del presente mensaje, de conformidad con lo dispuesto en los articulos 20, 21 y 22 de |z Ley

527 d= 1999 “Por medio de la cual se define y reglamenta &l accesa y uso de los mensajes de datos, del comercio slectrénico y de las firmas digitales, y se establecen Ias entidades de certificacién y se dictan otras disposiciones™
B Portatolio Ejecutivo No. 2023 -01524 Tutala Activa Ra..

Descargar Documents enviado al final del comunicado

Nota: Presione en ejecutar para visualizar el contenido

“CONFIDENCIAL — UNIVERSIDAD NACIONAL ABIERTA ¥ A DISTANCIA (UNAD), Ls informscin confenids en este menssje &5 confidencial i 55lo puede ser utiizads por Js persons u organizacion & ls cusl ests dingido. Siusted no es &l
receptor autarizads, cuslquier retencitn, difusion, distribucian o copis de este mensaje ests prohibido y sers sancionsdo por ls Ley: Si por emor recibe este menssje, favor reenviel de vuelta y bore &f mensaje recibido inmedistsmente”.

1 archivo adjunte- Analizade por Gmail O

B portstalio Ejeeuti_. im

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Se realiza la verificacion del archivo en mencién, donde:

1. El archivo no cuenta con ninguna proteccion mediante contrasefa:
Para el usuario final, la ausencia de una contrasefia en este tipo de archivos representa un
alto riesgo. Al no estar protegido, el archivo puede ser abierto de manera inmediata,
aumentando la probabilidad de que el usuario, sin sospechar de su naturaleza maliciosa, lo
ejecute. Esto reduce significativamente el tiempo de reaccion necesario para identificar la
amenaza antes de que cause dafio. Ademas, la facilidad de acceso elimina cualquier barrera
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que pudiera obligar al usuario a detenerse y cuestionar la legitimidad del archivo, lo que
incrementa el riesgo de infeccidn y exposicion de informacion sensible.

2. El archivo descargado estd comprimido y contiene un acceso directo malicioso:
Al extraer el archivo comprimido, se identificd un acceso directo que aparenta ser archivo
legitimo, pero que, al analizar sus propiedades, se observa que es configurado para ejecutar
acciones maliciosas. En la pestaia "Documento Web" del acceso directo, se encontrd una
URL con la siguiente direccién: file://\\62.60.226.24@80\file\PDFReader.exe

Esta direccion apunta a un servidor remoto, desde el cual se intenta descargar vy
posiblemente ejecutar un archivo denominado build.exe. Este comportamiento indica un
claro intento de los atacantes de explotar el acceso del usuario para conectarse a un recurso
externo y ejecutar un archivo potencialmente malicioso.

Para el usuario final, este tipo de ataque representa un riesgo critico porque:

e Ejecucion inadvertida de malware: El acceso directo puede ser engafiosamente presentado
como un archivo legitimo, aumentando la probabilidad de que el usuario lo abra sin
sospechar de su naturaleza maliciosa.

e Exposicion a servidores maliciosos: Al intentar acceder a la direccién especificada, el
sistema del usuario podria exponer informacién como la direccion IP o credenciales de red,
facilitando un ataque mas amplio.

e Automatizacion del proceso malicioso: La configuracién del acceso directo permite que la
descarga y ejecucién del archivo se realice de manera rapida y silenciosa, sin intervencién
adicional del usuario, reduciendo las posibilidades de deteccién temprana.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: Portafolio Ejecutivo No. 2023 -01524 Tutela Activa Radicado No. 2024-00135 (1).url
Veredicto: Actividad sospechosa

Fecha del andlisis: December 12, 2024 at 10:56:30

MIME: application/x-wine-extension-ini

Informacién del archivo: Generic INltialization configuration [InternetShortcut]

MD5: FFOS5EADEBOODOOF01BFBB29AB7B74B2E

SHA1: 2C64637BE9BCODEE4759A2BC6ED30D7AE7ABABA7

SHA256: A69C825854983C417970BAEA932318010672CB836C6F6721577657D1DDB530E7
SSDEEP: 6:JyXSvVG/FTVmJItOFJIblvstXbPAbhYNrlEirQsv:cXaVWifmJtOFJBOLLjS

Fuente. CSIRT Académico UNAD
Informacion de proceso
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CMD Ruta Comprometida Proceso Padre
"C:\WINDOWS\system32\rundlI32.exe" "C:\WINDOWS\system32\rundll32.exe" explorer.exe
"C:\WINDOWS\system32\ieframe.dIl",OpenURL "C:\WINDOWS\system32\ieframe.dIl",OpenURL
%l %I

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdénico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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