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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.gatak/obudo

Cuenta de correo del auxcontable@munozcargo.com
remitente:

TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message

[EHETTRE L =1 L cocontable @ muncacango. oo

JUZGADO SEGUNDO CIVIL MUNICIPAL DE BOGOTA

Carrera 17 Mo. 42-70, Edificio Justicia

Bagots, Colombia

UNIVEREIDAD NACIONAL ABIERTA™Y A DISTANCIA
Cc / Nit: 8205127804

Estimado/a

sthumano@unad.edu.co

Por medic de la presents, ke informames que se ha inicisdo un process judicisl en ol Juzgade Segundo Civil Municipal de Bogots, con &l radicade 2024-102744, relacionado con la deuda pendiente 3 su carge.

En este sentido, adjuntamos los documentos pertinentes, los cusles deben ser validados mediants firma slectrénica. Fara ello, ke solicitamos seguir los pasos 3 continuacion:

1. Descargue los gr..h\o= en formatos POF.
2. Detalles, ici Descargue

3. Utilice Ia clave 14325 para acceder y validar los documentos.
El plazo maximo de tres () das habiles contados 3 partir de |s recepoion de esta notificacian, En caso de no reslizar 2| pago dentro del plazo estipulade, procederemes 3 tomar las acciones legales comespondientas.

Atentamente,
Maria Fernands Loper Rodriguez
Juzgado Segundo Civil Municipal de Bogotd

Mota: Este es un menssje sutomstizado. Mo responds & este comen.

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engaiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nombre del Archivo: ad92341750819274068354127580932761249856109238476501(1).exe
Veredicto: Actividad sospechosa
Fecha del anélisis: January 16, 2025 at 14:26:38
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MIME: application/vnd.microsoft.portable-executable

Informacién del archivo: PE32 executable (GUI) Intel 80386, for MS Windows, 8 sections

MD5: E2909CE9F9ACF027481CBAS5C71F8253

SHA1: DO1DBF511D63C4743467BC9A7415477AC60CC6B5

SHA256: DA32159B27065337A699264DA4778B7C99F8FBB4F00617061B9A5B5397BD5973
SSDEEP: 49152:9H7I8iF+nFy8rFZunc5gJB2IshaU+KvuwpiLgprQ2wQ1QxPtXSQA37jdbMwZIA

yi:VNIFy8rFZB5gKjhabKvuwpiOt309vAL3
Fuente. CSIRT Académico UNAD

Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Local\Temp\ad9234  "C:\Users\admin\AppData\Local\Temp\ad9234  explorer.exe
1750819274068354127580932761249856109  1750819274068354127580932761249856109

238476501(1).exe" 238476501(1).exe"
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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