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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.

Cuenta de correo del remitente: serviciosjuridicos@radicacionesoficiales.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Bagota, Colombia, 19 de marzo de 2025

Apunbo: Motficacidn de Cilacién Judidal - nfarmacién imporante sobre su
cilacion

FISCALLY 14 DE CONTROL DE GARANTIA S DE BOGOTA
RADICADO CUI: 20259856-0066336-008589-00650

Estimadalia

DEMANDADO

Le imformamos gue ha sido citsdo para comparecer anie el TRIBUMAL 15
PENMAL DE BOGOTA el priasximo 2B de marzo de 2025, en el marco de la
investigacitn gue se sigue en relacidn con los presunios delitos de Apropdacian
Indebkda v Desviaciin de Recursos PUblkcos. A contimuscion, ke compartimos
los detalles esencales de la cilacién:

Detalles ds la citacian:

Fescha: 28 de marzo der 2025

Hora y lugar: Tribunal 15 Penal de Bogota
[A-45 am.}

Para scoceder a los documenios refacionadeos y chiener més delales sobre |a
cilacitn, puede ulilizar =l siguiente enlace ofical de b Fiscalia Seneral de la
Macian:

Descargue v Acceda a su cilacion vy documenilos agui

Conrasefa para acceder a o= documenios:

Contrasera- flacallald

E= imporianie que revise los documenios  sdjumios, ya gque  conliensn
informacién esencal sobre & proceso v los siguientes paze=s a seguir. Su
comparecencia anle el tibunal es clave para el desarollc adecoado del
proceso.

En caza de dudas o para mas imformacién, no dude en ponerse en contacio can
nasalros. Estamos aqui para adarar cualguier inquietud que pueda surgir.

Gracias por su atencidn.

Atentamants,

Carlos Manuel Gémer Wélex

Fizcalia 14 de Conird de Gamantias de Bogala
Cento de Fiscalias Departamental

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.
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Indicadores de compromiso del archivo adjunto

Universidad Nacional

\ ACREDITADA f
=~ EN ALTA CALIDAD =

Nerimie del Arslhiver 1RADICADO FISCALIA DETALELS PDF.exe

Veredicto: Actividad sospechosa

Fecha del anédlisis: March 19, 2025 at 09:30:37

MIME: application/vnd.microsoft.portable-executable

Informacién del archivo: PE32+ executable (console) x86-64 (stripped to external PDB), for MS Windows, 11
sections

MD5: 646AA510B6D6C470D97481080B34D948

SHA1: 1AEDCEOAACT75E1B426FF7327588F71C17DCA34B0

SHA256: FAB74293A0C2B88699B6263BCDAE244268805C7088EA24C36A90B3CE67B5F4B
5

SSDEEP: 3072:0nergvbaZzahUUXw3vW0C5JugzDfOWz/9JFTp:OeOhhugz/9JFTp

Fuente. CSIRT Académico UNAD
Informacion de proceso

CMD Ruta Comprometida Proceso Padre
"C:\Users\admin\AppData\Local\Temp\1RADI "C:\Users\admin\AppData\Local\Temp\1RADI explorer.exe

CADO FISCALIA DETALELS PDF.exe" CADO FISCALIA DETALELS PDF.exe"
Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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