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Boletin de Ciberseguridad

Mayo 14 de 2025

COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.filerepmalware
Cuenta de correo del remitente: luzasolisgarcia@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

~eemeee- Foyrwiarded meszage

De: Luz America Solis <luzasolisgarcia@gmail com

Diate: mi, 14 may 2025 a las 15:42

Subject Denuncia Penal Rad T936325-2025 ¢l dia 051472025
T

Buen dia,
Le nafifics en e presente [a denuncia panal que he interpuzsto ante Is Fiseslia la cual tiens nimer de Radicada 7956525-2025, adjunta encontrard |2 documentacion.

VER DOCUMENTO.
CLAVE DE ACCES0: 1403

Flor oira parie, ke enviamos los siguientes formates (Fommatos de pratensiones| para que lo dilgencies y envies por este medio, 25 impariante para las demas aciuacionss juridicas que se reslizaran prontamente, por favor diigenciar el formato que se adecus
35U cas0.

Cordizimente,

Luz Solis Garcia
Secretaria

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nembie cel Arshiver RAD-7458-JVURJ-7455-GRVRD-0415-2025.exe

Veredicto: Actividad sospechosa

Fecha del analisis: May 14, 2025 at 16:16:19

MIME: application/vnd.microsoft.portable-executable

Informacién del archivo: PE32 executable (GUI) Intel 80386, for MS Windows, 7 sections
MD5: ADCD695A86AD62ADF15A01E364145FD5

SHA1: 8A07D75BA93DEOO0F047825C5281E33B6652C17F
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SHA256: FBFAA29E332EE5E89DEA7FSEAADDBE271975C21D2D1AA41CICIABES33B6F2
798
SSDEEP: 98304:G/9ADTpCiOBUYUBNzGcxbgwQLpg8ly5SGKPKNZISEIPSYyXrQIUX8HY TWG+

JN1a2:mmr5tm
Fuente. CSIRT Académico UNAD

Informacion de proceso

CMD Ruta Comprometida Proceso Padre
C:\WINDOWS\system32\svchost.exe -k C:\WINDOWS\system32\svchost.exe -k explorer.exe
NetworkService -p -s Dnscache NetworkService -p -s Dnscache

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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