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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: trojan.

Cuenta de correo del remitente: carogorojas@gmail.com
TLP: BLANCO

Registro grafico relacionado con el Phishing

Forwarded message
De: Carolina Gomez Muak <cargergizs@gmall.com

Date: mar, 13 may 2025 a las 10:10

Subject: DICTAMEN DE PROCESC PENAL No. CUI 158816000129-2025-0215541305
To

REPUBLICA DE COLOMEIA
RAMA JUDICIAL DEL PODER PUBLICO
JUZGADO QUINTO ADMINISTRATIVO ORAL DEL CIRCUITO JUDICIAL
80486441485.png

Respetado s2hara)

REFERENCIA EXPEDIENTE No. 158616000129

L saminisiraivs y paimoniaments responsaties & s MACKIN - RAMA JUDICIAL - FISCALIA GENERAL DE LA NACION te ks 035 y perjuicios causados 3 1a privacion injusts  faisifcac iibicoy privado.

ENLAERRTEDE 0 DEMUNCIA

CLAVE BEQURA & POF: 125

La presante gestion ha sido efeciuada en cumplmiento de los requisitos legales vigentes y se encuentra reistrada bajo &l numers anteriormente indicado, correspendiente al mes de abril, si aphica.

Wéstor Henry Cdceres Solano.

Lider Registro y Control UNAD Zona Centro Oriente.
Tel. 6358577 ext 1047005-1047008

Bucaramanga

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, como
contrasefias, nUmeros de tarjetas de crédito o informacién personal.

Se ha realizado la respectiva indagacidon y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Indicadores de compromiso del archivo adjunto

Nembie cel Arshiver ARCHIV_PDF_1305_1111_777_1255554569225632865655KJ DVINBHBSXC.exe
Veredicto: Actividad sospechosa

Fecha del analisis: May 14, 2025 at 16:27:01

MIME: application/vnd.microsoft.portable-executable

Informacién del archivo: PE32 executable (GUI) Intel 80386, for MS Windows, 7 sections

MD5: CBAB12848F7C40552D33AA5C66AF27C3

SHA1: 08F51CA19729620682ACB51859BA12A4108CE6F9

SHA256: 903D746BFE35949669C52734359A07E024F04B1DBD1F9FE009331B79A2DC872F

Universidad Nacional Abierta y a Distancia - UNAD
Vicerrectoria De innovacion y Emprendimiento | Escuela de Ciencias Basicas | Especializacién en Seguridad Informatica
https://csirt.unad.edu.co


https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1566/
mailto:carogorojas@gmail.com

Centro de Respuestas a Incidentes Informaticos

CSIRT Académico UNAD

Boletin de Ciberseguridad

SSDEEP:

. .
L)
Universidad Nacional

\ ACREDITADA f
=~ EN ALTA CALIDAD =

98304:m/9ADTpciOAw+m-+/feFxlJoxAhjoUmewMrgAHQEFBtICG92s/Za0by5RioKgml

4p:wZseoEUKQHSgMehhtNV

Fuente. CSIRT Académico UNAD
Informacion de proceso
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Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co

(+57 1) 344 37 00 Ext. 1042516
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