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Octubre 08 de 2025  

COMUNICADO DE INDICADORES DE COMPROMISO DE TÉCNICA DE ATAQUE DE PHISHING 

Técnica Mitre:   Phishing  

Malware detectado:  HEUR:Trojan-Downloader.WinINF.Seraph.g 

Cuenta de correo del 
remitente: 

glosasydevoluciones@laboratoriovejarano.com  

TLP: BLANCO 

Registro grafico relacionado con el Phishing 

  
 

El CSIRT Académico UNAD informa acerca de un asunto de ciberseguridad que ha sido identificado 

y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra 

comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual 

los adversarios intentan engañar a los usuarios para que se revele información confidencial, como 

contraseñas, números de tarjetas de crédito o información personal. 

Se ha realizado la respectiva indagación y se han identificado una serie de indicadores de 

compromiso (IoCs) asociados con este asunto.  

Indicadores de compromiso del archivo adjunto 

Nombre del Archivo: IMG 00329483 Resultados 07 de Octubre – Análisis de VIH Información 
Reservada.url 

Veredicto: Actividad sospechosa  

Fecha del análisis: October 08, 2025 at 11:32:04 

MIME: application/x-wine-extension-ini 

Información del archivo: Generic INItialization configuration [InternetShortcut] 

MD5: 77AF53B803F70736A062F39E91B3A789 

https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1566/
mailto:glosasydevoluciones@laboratoriovejarano.com


 

Universidad Nacional Abierta y a Distancia  - UNAD 
Vicerrectoría De innovación y Emprendimiento | Escuela de Ciencias Básicas | Especialización en Seguridad Informática 
https://csirt.unad.edu.co 

SHA1: 89C0D500E80F8A54A17D7234B537DD6A690A4BBC 

SHA256: A6AFEB07A017585EE30EC5E04FFA07583C57F1385865F8D18A36E1397FBACED

6 

SSDEEP: 6:JyXSvVG/FTVmJtOFJb5if5oeTckmrISDXqYyosv:cXaVWfmJtOFJQRzgrDX3yT 

Fuente. CSIRT Académico UNAD 

Información de proceso 

CMD Ruta Comprometida Proceso Padre 

"C:\WINDOWS\system32\rundll32.exe" 

"C:\WINDOWS\system32\ieframe.dll",OpenUR

L %l 

"C:\WINDOWS\system32\rundll32.exe" 

"C:\WINDOWS\system32\ieframe.dll",OpenUR

L %l 

explorer.exe 

Fuente. CSIRT Académico UNAD 

Cordialmente 

 

 

CSIRT Académico UNAD 

Correo electrónico: csirt@unad.edu.co 
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