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COMUNICADO DE INDICADORES DE COMPROMISO DE TECNICA DE ATAQUE DE PHISHING

Técnica Mitre: Phishing

Malware detectado: no se evidencia

Cuenta de correo del facturacion.electron@uis.edu.co
remitente:

TLP: BLANCO

Registro grafico relacionado con el Phishing

—————— — Forwarded message -—————

RN cturacion. electrong@uis. edu.co=
Date: mig, 4 jun 2025 a las 3:13
Subject: 880201212;UNIVERSIDAD INDUSTRIAL DE SANTANDER:242025001868;01:UNIVERSIDAD INDUSTRIAL DE SANTAMDER
To: <crom-mass{@tucan.uis.edu.co>, <yopali@unad.edu.co=

=== < <) huipsy//accounts.google.comy
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INnicia sesion

Correo electronico o teléfono

Ir a Gmail

iHas olvidado tu correo electrénico?

El CSIRT Académico UNAD informa acerca de un asunto de C|bersegur|dad que ha sido |dent|f|cado
y abordado por este Equipo. Se ha detectado un evento de phishing dirigido a miembros de nuestra
comunidad. Es preciso indicar que la técnica de Phishing es un tipo de ataque cibernético en el cual
los adversarios intentan engafiar a los usuarios para que se revele informacién confidencial, bajo la
modalidad de Smishing, donde se recibe un correo, para que el receptor tome contacto con una
supuesta entidad con el fin de obtener contrasefias, nimeros de tarjetas de crédito o informacién
personal.

Se ha realizado la respectiva indagacién y se han identificado una serie de indicadores de
compromiso (loCs) asociados con este asunto.

Por lo cual se recomienda no ingresar sus Credenciales, cuando lleguen mensajes de una
supuestamente Verificar su Correo. donde adjuntan un documento.

Pero esta te redirecciona a esta pagina
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como se ve en la imagen la cual es completamente diferente. La cual pide credenciales de Outlook
con el fin de acceder o robar su informacion.

Fuente. CSIRT Académico UNAD

Cordialmente

CSIRT Académico UNAD
Correo electrdnico: csirt@unad.edu.co
(+57 1) 344 37 00 Ext. 1042516
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