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Alerta de Seguridad 145

Asunto: Vulnerabilidad detectada en servicios Fortinet
TLP:CLEAR§ Se usa cuando la informacién no genera ningun riesgo de mal uso y

pueda ser difundido de forma publica. En este sentido, la informacion
puede ser distribuida sin restricciones, pero sujeta a controles de
derechos de autor?

Se genera alerta sobre vulnerabilidades detectadas en servicios Fortinet. A continuacion,
se relacionan vulnerabilidades y exposiciones comunes publicadas por CVE

CVE-2023-29183: A través de técnica de ataque de XSS, en servicios FortiProxy 7.2.0 a
7.2.4,7.0.0a7.0.10y Forti0S 7.2.0a 7.2.4,7.0.0a7.0.11,6.4.0 2 6.4.12, 6.2.0 a 6.2.14,
se desencadena la ejecucién de codigo JavaScript malicioso a través de la configuracion
de administracion de invitados?.

CVE-2023-34984: A través de una falla del mecanismo de proteccion en Fortinet y Fortiweb
720a7.21, 7.0.04a7.0.6, 6.4.0 a 6.4.3, 6.3.6 a 6.3.23, permite al adversario ejecutar
c6digo o comandos no autorizados a través de solicitudes HTTP especialmente disefiadas®.

El CSIRT Académico UNAD recomienda:

Validar con el fabricante actualizaciones disponibles que permitan reducir la superficie de
atague de las vulnerabilidades.

Cordialmente

Vicerrectoria de Innovacién y Emprendimiento
Escuela de Ciencias Béasicas Tecnologia e Ingenieria
CSIRT Académico UNAD
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