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Alerta de Seguridad 148
Para: Comunidad UNADISTA
Asunto: Alerta de Phishing enviado a correos @unadvirtual.edu.co y @unad.edu.co

Cordial saludo;

Se genera alerta sobre una campafia de phishing®. Correo enviado a través de la cuenta:
recursoshumanos@unicartagena.edu.co, el cual indica en el asunto del mensaje
“FISCALIA GENERAL DE LA NACION”. Este correo tiene como propésito intimidar a la
victima realizando acciones de engafio mediante técnicas de ingenieria social para que éste
acceda o descargue los archivos adjuntos los cuales pueden estar relacionados con
malware?.

Resaltamos la importancia de:

¢ No descargar ni abrir archivos adjuntos de este tipo de correos

e No compartir las credenciales de acceso a plataformas tecnoldgicas a las que
acceda como el correo electrénico

¢ En el momento de apartarse de su equipo de computo, cierre la sesién (esta accion
se puede realizar oprimiendo las teclas Windows + L)

¢ No registre la cuenta corporativa en sitios que no conozca o de dudosa procedencia

e Active el factor de doble autenticacién para su cuenta de correo

¢ No abra correos que le parezcan extrafios, o que generen desconfianza, recuerde
que este tiene como propdsito atraer a la victima realizando acciones de engafio
mediante técnicas de ingenieria social.

Llegado el caso de haber recibido algin correo con esta direcciéon, por favor eliminelo y
reporte el caso a csirt@unad.edu.co con el asunto: "correo relacionado con alerta 148" y
cuerpo de mensaje: la fecha, hora y cuenta de correo electrénico relacionado con el
mensaje.

Cordialmente

Vicerrectoria de Innovacion y Emprendimiento
Escuela de Ciencias Basicas Tecnologia e Ingenieria
CSIRT Académico UNAD

L https://www.avast.com/es-es/c-phishing

2 https://www.avast.com/es-es/c-malware
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