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Alerta de Seguridad 151

Asunto: Vulnerabilidad detectada en servicios Moodle
Importancia: Alta
TLP:CLEAR Se usa cuando la informacién no genera ningun riesgo de mal uso y

pueda ser difundido de forma publica. En este sentido, la informacion
puede ser distribuida sin restricciones, pero sujeta a controles de
derechos de autor!

Se genera alerta sobre vulnerabilidades detectadas en servicios Moodle. Los recursos que
pueden presentar afectacién son:

e 4.2hasta4.2.2-4.1hasta4.1.5-4.0 hasta 4.0.10 - 3.11 hasta 3.11.16 - 3.9 hasta

3.9.23 - versiones anteriores sin soporte

A continuacién, se relacionan vulnerabilidades y exposiciones comunes publicadas por CVE

e CVE-2023-5539
e CVE-2023-5540
e CVE-2023-5544
e CVE-2023-5550

El CSIRT Académico UNAD recomienda:

Validar actualizaciones disponibles que permitan reducir la superficie de ataque de las
vulnerabilidades.

Cordialmente

Vicerrectoria de Innovacion y Emprendimiento
Escuela de Ciencias Béasicas Tecnologia e Ingenieria
CSIRT Académico UNAD
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