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RESOLUCION No. 07132 DEL 25 DE MARZO DEL 2021

Por la cual se crea el Centro de Desarrollo Tecnologico para Respuestas a Incidentes Informaticos — CSIRT
Académico UNAD de la Universidad Nacional Abierta y a Distancia — UNAD

EL RECTOR DE LA UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
UNAD

En uso de sus facultades legales, estatutarias, delegatarias y,

CONSIDERANDO

Que la Universidad Nacional Abierta y a Distancia (UNAD), creada por la Ley 52 de 1981 como
UNISUR, transformada en su nombre por la Ley 396 de 1997 y, en su naturaleza juridica, por
el Decreto 2770 del 16 de agosto de 2006, es un ente universitario autonomo del orden
nacional, con régimen especial en los términos de la Constitucion y la ley.

Que, en consecuencia, cuenta con personeria juridica, autonomia académica, administrativa,
presupuestal, contractual y financiera, y patrimonio independiente, por lo tanto, no pertenece
a ninguna de las ramas del poder publico; tiene capacidad para gobernarse y designar a sus
directivas, y esta vinculada al Ministerio de Educacion Nacional, en los términos definidos en
la normativa vigente.

Que la Universidad Nacional Abierta y a Distancia —UNAD tiene como mision contribuir a la
educacion para todos a través de la modalidad abierta, a distancia y en ambientes virtuales de
aprendizaje, mediante la accién pedagdgica, la proyeccion social, el desarrollo regional y la
accion comunitaria, la inclusion, la solidaridad, la investigacion, la internacionalizacion y la
innovacion en todas sus expresiones, con el uso intensivo de las tecnologias, en particular de
la informacién y de las comunicaciones, para fomentar y acompafiar el aprendizaje autbnomo,
significativo y colaborativo, generador de cultura y espiritu emprendedor que en el marco de
la sociedad global y del conocimiento propicie el desarrollo econémico, social y humano
sostenible de las comunidades locales, regionales y globales con calidad, eficiencia y equidad
social.

Que, el Plan de Desarrollo 2023-2034 de la Universidad Nacional Abierta y a Distancia UNAD,
afianza en la institucion su capacidad de innovacion y emprendimiento de vanguardia, a partir
de la busqueda constante de oportunidades en los diferentes escenarios de orden regional,
nacional y global y asi fortalecer la cadenas de valor y la mejora continua en los territorios, con
el propdsito de desarrollar una inteligencia innovadora y competitiva. Esto, a través de la
formulacion y el desarrollo de mdltiples proyectos, mediante alianzas y patrocinadores que
faciliten el acceso a diferentes fuentes de financiamiento, y asi fomentar, de manera
transversal, una cultura por la innovacion y el emprendimiento organizacional, y obtener
productos y resultados que posicionen la imagen de la Universidad, con el fin de aprovechar
las transformaciones digitales que potencien su productividad, competitividad y liderazgo
transformador

Que el Acuerdo 039 del 3 de diciembre de 2019 por el cual se modifica el Estatuto
Organizacional de la Universidad Nacional Abierta y a Distancia -UNAD, en el articulo 38
contempl6 los sistemas y redes de la Vicerrectoria de Innovacion y Emprendimiento, la cual se
encuentra conformada por los siguientes sistemas, incubadoras y redes, en articulacion
permanente con los demas Sistemas Organizacionales: a) Sistema de Gestién de la
Innovacion; b) Redes de Gestion de la Innovacion; ¢) Centro de Innovacion y Productividad; d)
Incubadoras; €) Unidades de Emprendimiento y f) Centros de Desarrollo Tecnoldgico.

Que en el literal C, del articulo 38, del Acuerdo 039 del 3 de diciembre de 2019, se hace
referencia a los Centros de Desarrollo Tecnol6gico, como un dispositivo organizacional,
articulado desde la Vicerrectoria a las Escuelas y nodos zonales, con areas estratégicas de
gestion del conocimiento innovador, definidos periédicamente a través de los resultados
obtenidos por incubadoras y otras estrategias de innovacion, con el propdsito de gestionar con
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docentes y estudiantes la planeacion, disefio, desarrollo, implementacion, analisis y toma de
decisiones, en torno a proyectos prototipados, con el fin de promover alianzas regionales,
nacionales e internacionales.

Que, en la Politica de Innovacién y Emprendimiento, Acuerdo 001 del 26 de enero de 2021 el
Consejo Superior Universitario determiné en el articulo 10 que, dentro de los dispositivos para
el desarrollo de la innovacion y el emprendimiento se encuentran los Centros de Innovacion y
Productividad, entendidos como dispositivos organizacionales, articulados desde la
Vicerrectoria de Innovacién y Emprendimiento VIEM a las Escuelas Académicas, institutos y
Nodos Zonales, con &reas estratégicas de gestion del conocimiento, transformacion
tecnolégica e innovacion, derivadas de un modelo de operacion definido internamente y
direccionado por un equipo humano experto.

Que el proposito superior que define a los centros de innovacion y productividad en la UNAD
es su aporte desde la generacién de Ciencia, Tecnologia e Innovacion, al desarrollo social, la
productividad y competitividad de las diferentes regiones del pais, desde un escenario de
articulacion intersistema e interaccion externa.

Que en Colombia el Ministerio de Ciencia, Tecnologia e Innovacién, reconoce los Centros de
Desarrollo Tecnolégico, concebidos como organizaciones publicas o privadas, con personeria
juridica propia o dependientes de otra entidad establecida en Colombia, que tienen como
propésito contribuir al mejoramiento de la competitividad y la productividad a nivel local,
regional o nacional, induciendo la demanda por conocimiento cientifico, desarrollo tecnol6gico
y/o innovacién entre actores clave, asi como promoviendo la interaccion y el flujo de
informacién entre ellos.

Que en coherencia con lo enunciado y teniendo presente que para la Universidad Nacional
Abierta y a Distancia -UNAD los Centros de Desarrollo Tecnolégico - CDT representan un
trabajo coordinado con las demas dependencias generadoras de productos de la escala de
maduracion tecnolégica a nivel basico con miras a realizar un uso sistematico del conocimiento
dirigido hacia la produccion de materiales, dispositivos, sistemas, desarrollos tecnolégicos o
métodos incluyendo el disefio, desarrollo, mejora de prototipos, procesos, productos, servicios
0 modelos organizativos y formacién de personal para la investigacion. También se pretende
un trabajo coordinado con las empresas de base tecnoldgica para facilitar la gestion y
consolidacion de la transferencia, aportando en la competitividad de las regiones mediante
servicios como: consultorias, asesorias, asistencia técnica y procesos de educacién y
capacitaciones en Ciencia Tecnologia e Innovacion, el Centro de Desarrollo Tecnolégico -
CSIRT Académico UNAD se plantea como un dispositivo que liderard procesos de
identificacion, deteccién, proteccidn respuesta y recuperacién ante eventos o incidentes
informaticos que puedan originarse en la Universidad o en Instituciones publicas o privadas
qgue sean partes interesadas, con el fin de fomentar procesos de Investigaciéon, Desarrollo e
Innovacion - 1+D+i, asi como contribuir a la transformacién tecnolégica y al fortalecimiento
socio-econémico de los territorios.

Que en el Estatuto Organizacional de la UNAD, Acuerdo 0039 del 3 de diciembre de 2019 en
su Articulo 89. ElI Consejo Superior Universitario faculté al Rector, de conformidad con lo
sefialado en el capitulo |, para definir mediante acto administrativo la conformacion,
modificacion o disolucion, asi como los propésitos y funciones esenciales de cada uno de los
dispositivos organizacionales, con base en las necesidades, planes y proyectos institucionales.
Asi mismo establecié que la asignacion de roles con fundamento en esta disposicion no
derivara en la creacion de cargos en planta, ni generara reconocimiento econémico adicional
a quienes lo desemperien.

Conforme a las consideraciones anteriormente anotadas y en mérito de lo expuesto,
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RESUELVE:

CAPITULO |

DISPOSICIONES GENERALES.

ARTICULO PRIMERO. Creacion y reconocimiento institucional. Crear el Centro de
Respuestas a Incidentes Informéaticos — CSIRT Académico UNAD como un Centro de
Desarrollo Tecnolégico, adscrito a la Vicerrectoria de Innovacion y Emprendimiento, para
potenciar la productividad, competitividad y el crecimiento de las regiones y su transformacion
digital, a partir del desarrollo y fortalecimiento de capacidades en ciberseguridad y realizar
procesos de deteccion, identificacién, proteccion, respuesta o recuperacion ante un incidente
informatico los cuales permitan realizar procesos de I|+D+i que contribuyan en el
robustecimiento de la ciberseguridad del entorno digital UNADISTA.

ARTICULO SEGUNDO. Alcance. El Centro de Respuestas a Incidentes Informaticos — CSIRT
Académico UNAD, impactara tanto a la Universidad en términos de I+D+i y CTel, y se
constituira como una unidad que ofrece servicios de ciberseguridad, acompafiando a sus
comunidades objetivo o partes interesadas de los diferentes sectores econémicos, en la
busqueda de capacidades de cooperacion y colaboracién que permitan fortalecer entornos
digitales seguros.

ARTICULO TERCERO: Responsabilidad Social. El Centro de Respuestas a Incidentes
Informéticos — CSIRT Académico UNAD, entiende la ciberseguridad como un bien comin que
debe ser fomentado, cuidado, y asegurado por todas las partes activas en la transformacion y
el desarrollo digital, soportado en capacidades humanas y tecnoldgicas para generar espacios
de educacién y concienciacion, capacitacion, gestién y operacion preventiva y reactiva, que
estén a disposicion de pequefias y medianas empresas, organizaciones no gubernamentales,
entes territoriales que puedan beneficiarse de la experiencia y los servicios ofertados por este
dispositivo.

ARTICULO CUARTO: Obijetivos. El Centro de Desarrollo Tecnolégico CSIRT Académico
UNAD tendra como obijetivos los siguientes:

a. Proponer lineamientos para la gestién de la seguridad de la informacién que
aporten al fortalecimiento de las partes interesadas a partir de programas de
educacion y cultura enfocados en ciberseguridad.

b. Gestionar la arquitectura de operaciones de seguridad con el fin de dar respuesta
a eventos de ciberseguridad presentados en los procesos institucionales y de las
partes interesadas a partir de su deteccion, identificacion, respuesta, proteccion y
recuperacion.

c. Propiciar alianzas con instituciones de educacion, PyMES y entidades territoriales,
nacionales internaciones que permitan el despliegue de los servicios del dispositivo
contribuyendo en la generacion y divulgacion de conocimiento de temas de interés
asociados con ciberseguridad.

d. Liderar espacios que permitan generar Investigacion, Desarrollo Tecnologico e
Innovacion - 1+D+i para la comunidad académica y las partes interesadas con el fin
de divulgar nuevo conocimiento y contribuir en la mejora de entonos digitales
seguros.
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e. Fortalecer los procesos académicos de las escuelas que impacte el Centro de
Desarrollo Tecnoldgico - CSIRT Académico UNAD, a través de la generacion de
espacios que permita a los estudiantes, egresados y partes interesadas vincularse
en procesos de Investigacion, Desarrollo Tecnoldgico e Innovacion 1+D+i.

CAPITULO I
DE LA ARTICULACION, FUNCIONES, OPERACION Y FUNCIONAMIENTO

ARTICULO QUINTO: Articulacion del Centro. El Centro de Desarrollo Tecnoldgico CSIRT
Académico UNAD se constituye en un dispositivo organizacional enunciado en la Politica de
Innovacion y Emprendimiento de la UNAD, articulado desde la Vicerrectoria de Innovacion y
Emprendimiento -VIEM, la Escuela de Ciencias Basicas Tecnologia e Ingenieria -ECBTI, con
la Gerencia de Plataformas e Infraestructura Tecnoldgica -GPIT, las demas Escuelas
Académicas, Institutos, Nodos Zonales y demas dispositivos organizacionales, asi como con
areas estratégicas de gestion del conocimiento, transformacion tecnolégica e innovacion,
derivadas de un modelo de operacion definido internamente y direccionado por un equipo
humano experto en ciberseguridad y tecnologias de la informacion

ARTICULO SEXTO. Funciones. Son funciones del Centro de Desarrollo Tecnolégico CSIRT
Académico UNAD, realizar procesos de I+D+i para su difusion o divulgacion, el aportar en la
construccién del conocimiento a partir de la articulacion de sus actividades con los cursos y
programas académicos ofertados por las diferentes escuelas académicas que se encuentren
relacionados con esta disciplina del conocimiento, el de generar o desarrollar y fortalecer
capacidades humanas y tecnoldgicas de ciberseguridad para el fortalecimiento del entorno
digital UNADISTA con base en la deteccion, identificacion, proteccion, respuesta y
recuperacion ante eventos o incidentes informéticos que se puedan presentar en el entorno
digital de la UNAD

ARTICULO SEPTIMO. Operacion. La operacion del Centro de Desarrollo Tecnoldgico CSIRT
Académico UNAD se dinamiza mediante la puesta en marcha del plan estratégico de accion
ejecutado por el equipo humano experto en ciberseguridad liderado por la Vicerrectoria de
Innovacion y Emprendimiento y la Escuela de Ciencias Basicas Tecnologia e Ingenieria, que
orientan su actuacion a partir de lineamientos institucionales, enfocados en detectar, analizar,
contener, recuperar y realizar actividades proactivas, reactivas y relativas de incidentes
relacionadas con un evento informatico, con el fin de generar bases de datos de conocimiento
en ciberseguridad

Paragrafo 1. El Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD
esta obligado a informar a las unidades implicadas con copia a la Vicerrectoria de Innovacion
y Emprendimiento y a la Gerencia de Plataformas de Infraestructura Tecnoldgica cualquier
identificacion o sospecha de riesgo que pueda afectar la infraestructura tangible o intangible
de la Universidad. Lo anterior, siguiendo los lineamientos establecidos a través del Sistema
Integrado de Gestién y del Sistema de Gestion de Seguridad de la Informacion — SGSI

ARTICULO OCTAVO. Servicios. EI Centro de Desarrollo Tecnolégico CSIRT Académico
UNAD se encargara de disefar, desarrollar y gestionar los servicios de ciberseguridad para la
Universidad y para sus comunidades objetivo o partes interesadas, a partir de un portafolio
que incluye consultorias, asesorias, asistencia técnica y procesos de educacion y
capacitaciones en esta disciplina del conocimiento, el cual estara a disposicion de la
comunidad académica, entidades de educacion, pequefias y medianas empresas,
organizaciones no gubernamentales, entes territoriales que puedan beneficiarse de la
experiencia y los servicios ofertados.
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CAPITULO Il
CONSIDERACIONES DE ETICA Y CONDUCTA Y ATENCION A REQUERIMIENTOS DE
AUTORIDADES DISCIPLINARIAS Y/O JUDICIALES DE CARACTER INTERNO O
EXTERNO.

ARTICULO NOVENO. La ética profesional: El talento humano del Centro de Desarrollo
Tecnolégico CSIRT Académico UNAD trabajara a partir de criterios éticos, su actuar debe ser
sinbnimo de respecto frente a su equipo de trabajo y la sociedad, evitando acciones que
afecten el buen nombre de las personas, de la Universidad y de todas sus partes interesadas.

ARTICULO DECIMO. La Honestidad del Talento Humano. La honestidad frente a las
capacidades técnicas y tecnolégicas del talento humano del CDT — CSIRT Académico UNAD
con el fin de no limitar o sobre accionar su actuacion frente a las herramientas, a la gestion de
informacién personal y sensible, sobre las investigaciones que se realicen y la comunicacion
de hallazgos sobre las mismas

ARTICULO DECIMO PRIMERO. Compromiso con el trabajo en equipo y la auto
evaluacién: Es deber del talento humano estar en constantes procesos de auto evaluacion,
asi como de su participacion, compromiso y accionar en el Centro de Respuestas a Incidentes
Informéticos CSIRT Académico UNAD.

ARTICULO DECIMO SEGUNDO. Compromiso de no causar dafio: El CSIRT Académico
UNAD, en virtud de sus servicios reactivos y proactivos para el aseguramiento de entornos
digitales, tiene el compromiso de mitigar o eliminar el dafio que pueda ocasionar un incidente
de ciberseguridad a una organizacion. Este compromiso se extiende a evitar que la
organizacion se vea afectada a través de la denegaciéon o indisponibilidad de servicios
generados por sus propios sistemas de informacion o talento humano.

Paragrafo 1. El Centro de Desarrollo Tecnolégico CSIRT Académico UNAD debe cumplir con
las politicas, resoluciones de seguridad de la informacion de la Universidad Nacional Abierta
y a Distancia -UNAD, especialmente con lo contemplado en el Marco de Referencia del
Sistema de Gestion de Seguridad de la Informacion — SGSI y en general con toda la
normatividad interna y externa que incida en sus actuaciones.

ARTICULO DECIMO TERCERO. Del buen uso de los recursos tecnolégicos y humanos.
Los recursos tecnolégicos y humanos del Centro de Desarrollo Tecnol6gico CSIRT Académico
UNAD estaran destinados Unicamente para responder a las necesidades presentadas a nivel
institucional respecto de los procesos de auditoria interna, atencion y/o respuesta a intentos
de ataque, eventos o incidentes y atencion o acompafiamiento a requerimientos presentados
por los operadores disciplinarios entendidos como Escuelas, Consejo Académico, Oficina de
Control Interno Disciplinario y la Rectoria, por sus partes interesadas o comunidades obijetivo.
Estos no podran ser utilizados para la bdsqueda o acceso a informacion que no este
debidamente relacionada o haga parte de la gestion del dispositivo.

ARTICULO DECIMO CUARTO. Participacion del CSIRT en el marco de actuaciones
disciplinarias y/o judiciales. Cuando se presenten incidentes o respuesta a ataques que
impliquen la presentacion de denuncias ante las instancias judiciales correspondientes o
cuando el CSIRT sea convocado para participar desde el escenario técnico, en ejercicio de
sus funciones en actuaciones o procesos disciplinarios que adelanten los operadores
disciplinarios de la Universidad, de contar con la informacién deberan suministrar lo requerido
de forma completa, veridica, exacta, detallada y en lenguaje comprensible que esté
relacionada con accesos irregulares a los sistemas informaticos de la Universidad o con
cualquier otro incidente que atente contra la seguridad informatica de la instituciéon. En el
mismo sentido, el CSIRT en articulacion con la Gerencia de Plataformas e Infraestructura
Tecnologica -GPIT brindarén la asesoria y asistencia que requieran estas unidades para
esclarecer los hechos con alcance disciplinario y de contar con la informacién determinar
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responsables en eventos relacionados con el uso irregular, ilicito o abusivo de los sistemas
informaticos de la Universidad.

Paragrafo primero. Para dicho efecto la GPIT y el CSIRT designaréan el o los funcionarios que
cumpliran el rol de perito en investigaciones disciplinarias y/o penales, labor que sera realizada
por una persona idénea con los suficientes conocimientos técnicos en seguridad informatica,
informatica forense y demas que se requieran en la labor de peritaje. En caso de no contar
con la tipologia experta se debe entregar el perfil del perito para adelantar la consecucion del
mismo de manera externa, para atender lo requerido en la investigacion.

Paragrafo segundo. El funcionario del CSIRT designado como perito en el marco de las
investigaciones que adelanten los operadores disciplinarios en la UNAD, deberan cumplir con
los deberes que les imponga la normatividad externa e interna vigente, la cual les sera
informada al momento de ser designados como tales. Los informes se presentaran bajo la
gravedad del juramento, incluyendo informacién clara, precisa, veraz, exacta y detallada, en
lenguaje comprensible que permita esclarecer desde lo técnico los hechos que incorpore.

ARTICULO DECIMO QUINTO. Deberes de articulacion con las autoridades judiciales. La ),

GPIT y el CSIRT designaran el o los responsables de la articulacién que se debera desarrollar ";'.;'“'
con la Fiscalia General de la Nacién, Policia Nacional, Direccién de Investigacion Criminal de

la Policia Nacional y demas autoridades competentes cuando el incidente o evento requieran
la intervencién de personal con conocimientos en seguridad informatica, seguridad de la
informacién y ciberseguridad de estas autoridades al tratarse de conductas con alcance penal.

En el marco de este deber, los funcionarios designados deberan suministrar informacion

inmediata a dichas autoridades sobre los accesos abusivos, incidentes que atenten contra la
seguridad de la informacion de la Universidad y deméas hechos que puedan constituir delito.

CAPITULO IV
DISPOSICIONES FINALES

ARTICULO DECIMO SEXTO. Vigencia. La presente resolucion rige a partir de la fecha de su
expedicion.
COMUNIQUESE Y CUMPLASE

Dado en la ciudad de Bogota D.C., a los 25 dias del mes de marzo de 2021.

JAIME ALBERTO L L ANADOR

Rector

Proyect6: Andres Ernesto Salinas Duarte — Vicerrector VIEM

Ok

Revis6: Constanza Venegas — Secretaria General
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